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 Information Security المقصـود بأمـــن المعلومات   مـا

أمن المعلومات  هو العلم الذي يبحث في نظريات واستراتيجيات توفير الحماية للمعلومات من المخاطر التيي  

تهددها ومن انشطة الاعتداء عليها . ومين ااويية تينيية و هيو الوسيالاد والادوات والاتيراءات اليياه توفيرهيا 

  حماية المعلومات من الاخطار الداخلية والخارتية . لضمان 

فييي نطيياش انشييطة معالجيية ونيييد البيانييات  واسييطة وسييالاد الحوسييبة       واسييتخداه الاييطين أميين المعلومييات

وتييداولها والتعاعييد معهييا عبيير  ييب ات   والاتصييا، و ام مييو  يييوا الوسييالاد التينييية لمعالجيية وخيي ن البيانييات

احتل  ا حاث ودراسات أمن المعلومات مساحة رحبة آخذة في النماء من  ين  –نترن  وتحديدا الإ -المعلومات

 . لومات المختلعة أ حاث تينية المع

 عناصر أمن المعلومات 

 :  CONFIDENTIALITY السرية أو الموثوقية  -1

 وتعني التأكد من ان المعلومات لا ت شف ولا يطلو عليها من قبد ا خاص غير مخولين  ذلك .

 : INTEGRITY تكاملية وسلامة المحتوىال -2

التأكييد ميين ان محتييول المعلومييات لاييحيت ولييم يييتم تعديلييش او العبييث  ييش و شيي د خيياص ليين يييتم تييدمير  

المحتول او تغيره او العبث  ش في اية مرحلة من مراحيد المعالجية او التبياد، سيواء فيي مرحلية التعاميد 

  روا .الداخلي مو المعلومات او عن طريق تدخد غير مش

 :  AVAILABILITY استمرارية توفر المعلومات او الخدمة -3

التأكد من استمرار عمد النظاه المعلوماتي واستمرار اليدرة على التعاعد مو المعلومات وتييديم الخدمية  

 المعلومات لن يتعرض الى منو استخدامش لها او دخولش اليها .  لمواقو المعلوماتية وان مستخده

 :  Non-repudiation  رف المرتبط بالمعلومات ممن قام بهعدم إنكار التص -4

وييصد  ش ضمان عده ان ار الشخص الذي قاه  تصرف ما متصد  المعلومات او مواقعها ان ار انش هيو  

 الذي قاه  هذا التصرف و  حيث تتوفر قدرة اثبات ان تصرفا ما قد تم من  خص ما في وق  معين .

   الحماية ذاتها وبذات القدر ؟؟ هل تحتاج اية معلومات عناصر 

ليييك كييد المعلومييات تتطليي  السييرية وضييمان عييده الافشيياء و وليييك كييد المعلومييات فييي منشييأة واحييدة  ييذات  

 -: معرفةالاهمية من حيث الولاو، لها او ضمان عده العبث  ها و لهذا تنطلق خطط أمن المعلومات من 

والمعلومات من حيث اهمية الحماية و ام تصنف المعلوميات تصنيف البيانات  ج    -ما الذي نريد ان نحميه 

 تبعا ل د حالة على حده و من معلومات لا تتطل  الحماية و الى معلومات تتطل  حماية قصول

وتبدا عملية تحديد المخاطر  تصور كد خطر قد يمك المعلوميات   -ما هي المخاطر التي تتطلب هكذا حماية 

و ا تداء من قطو مصدر ال هر اء عن ال مبيوتر وحتى مخاطر اختراش النظياه مين محد الحماية او يهدد امنها 

الخارج  واحد او اكثر مين وسيالاد الاختيراش عبير نيياط الضيعف و ميرورا  اسياءة الميودعين اسيتخداه كلميات 

السر العالادة لهم و ويصار الى تصنيف هذه المخاطر ضمن قيوالام تبعيا لاسيال التصينيف و فتصينف كمخياطر 

ومن حيث وسالاد تنعيذها و ومن حيث غرض المتسببين  هذه المخاطر و ومن حيث اثرها   حيث مصدرها من

على نظاه الحماية وعلى المعلومات محد الحمايية. وهيو ميا سينيف لاحييا علييش  شي د تعصييلي . ومتيى ميا تيم 

 الانتهاء من هذا التحديد يجري الانتيا، الى التساؤ، التالي .
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كد منشاة وكد هيئة طرييتها الخالاة في توفير الأمن مين المخياطر محيد التحدييد و حيدود   -وسائل الحماية 

متطلبييات حماييية المعلومييات المخصولايية التييي تييم تحديييدها و حييدود ام اناتهييا المادييية والمي انييية المخصصيية 

 هيا اليى حيد يي ثر  للحماية و في ت ون إتراءات الأمن رخوة ضعيعة لا ت عد الحماية و الميا د لا ت ون مبالغيا

على عنصر الأداء في النظاه محد الحماية و ام لو تصيورنا  خصيا أراد حمايية النييود الموتيودة فيي من ليش و 

فانش من الميبو، وضعها مثي في قالاة حديدية ووضو حديد حماية مثي على نوافذ المن ، و او وضيو تيرل 

د الثيث لتوفير الأمن من انشطة سرقة هذا الما، . ل ين إنذار لأي اقتحاه للمن ، ور ما يم ن قبو، هذه الوسالا

ليك منطييا  د مبالغيا فييش ان يحميي هيذا الشيخص ماليش  يان يضيو حراسيا ( أ خالايا ه عليى من ليش و ويضيو 

لاواعق كهر الاية على الأسوار الخارتية و ومن ثم يضو حديد حماية عليى الأ يواو والنوافيذ و ويضييف اليى 

ة فيي المني ، و في ما ميا دخلنيا اليى المني ، وتيدنا كياميرات مراقبية عنيد كيد نيطية و ملك ترل إنذار ل د نيطي

ووتدنا  عدها ان الغرفة التي تحتوي اليالاة الحديدية لا يسمت  الدخو، اليها الا  عد تجاوا إتيراءات تعرييف 

  ننيا لسينا امياهخالاة كبطاقة تعريف او رقيم سيري عليى الأقعيا، او غيير مليك و في ما ميا دخلنيا الغرفية وتيدنا ا

قالاة حديدية عادية و وانما خ انة حعظ تعتت  يعد وقتيي او سياعة وقتيية و او تعيتت  معتياحين او اكثير و ارقياه 

سرية متعددة او غير ملك من انماط اليالايات المعييدة  يد ووتيدنا ان فتحهيا يتطلي  ا تيداء إلغياء تيرل إنيذار 

ت ون ميبولة و لأنها  بساطة تجعد عملية حصو، الشيخص خاص  اليالاة نعسها . ان ه ذا حماية لا يم ن ان 

نعسش على  عض الما، من  ين نيوده عملية معيدة قد تدفعش لاحييا اليى إهميا، كيد إتيراءات الأمين هيذه في يون 

اكثر عرضة للسرقة من غيره و وهذا ما نسميش التأثير على لاحة الأداء وفعاليتش . وفي  يئة المعلومات و فمن 

 ان نضو على تهاا ال مبيوتر الشخصي كلمة سر للولوج الى الملعات الهامة او حتى للنظاه كليش الطبيعي مثي

وان لا نعطي ال لمة لاحيد و وان نضيو  رنامجيا او اكثير لمياومية العيروسيات الإل ترونيية الضيارة و ونراعيي 

لإل ترونيي ميثي . في ما كيان إتراءات ميبولة في حماية الدخو، الى  ب ة الإنترن  والتأكد من مصيدر البرييد ا

الأمين   ويضم  يانات هامة ومصنف انها سرية و كان ل اما ايادة إتيراءات  ال مبيوتر خاص  دالارة او منشاة

و فمثي يضاف للنظاه تدران نارية تحد من دخو، ا خاص من الخارج وتمنيو اعتيداءات منظمية قيد يتعيرض 

النظاه يتباد، رسالاد إل ترونية يخشيى عليى  ياناتهيا مين الافشياء و لها النظاه او الموقو المعلوماتي و واما كان 

ت ون تينيات التشعير مطلو ة  اليدر المناس  . ل ن لا ييبد مثي على تهاا كمبيوتر خاص غير مرتبط  شب ة 

عامة ان توضو أنواا متعددة من الجيدران الناريية و او ان يوضيو عليى أحيد مواقيو الإنترني  وسيالاد تعرييف 

دة لشخص المستخده و ك لمة السر والبصيمة الإل ترونيية والبصيمة الصيوتية و وان يخضيو نظياه الموقيو متعد

الييى عييدد مبييالن  ييش ميين العلتييرات والجييدران النارييية و وتشييعير طويييد المييدل ل افيية البيانييات الموتييودة عليييش 

قتصار على كلمية سير لليدخو، والمتبادلة عبره و وأيضا لا ييبد موقو أمني يضم  يانات سرية للغاية مجرد الا

للنظاه .  معنى ان إتراءات الحماية تنطلق من احتياتات الحماية الميءمة و فان اادت عن حدها أمسي  مات 

اثر سلبي على الأداء و فالابت الموقو او النظاه  طيئا وغير فاعد في أداء مهاميش الطبيعيية و وان نيصي  عين 

لابت اكثير عرضية ليختيراش اليداخلي والخيارتي . في ما فرغنيا مين الحد المطلوو و اادادت نياط الضعف وا

 اختيار وسالاد الحماية التينية واستراتيجياتها الإدارية والادالاية الميلامة و انتيلنا  عدلاذ الى التساؤ، الاخير.

 المخاطر والاعتداءات في بيئة المعلومات مواطف 

لمادييية التييي تت ييون منهييا اليينظم و كالشا ييات والطا عييات وهييي كافيية المعييدات والادوات ا -: الأجهــــ      - 1

 وم وناتها الداخلية ووسالاط التخ ين المادية وغيرها .

وهييي الاواميير المرتبيية فييي نسييق معييين لانجيياا الاعمييا، و وهييي امييا مسييتيلة عيين النظيياه او  -:  البرامــــ  - 2

 مخ نة فيش .

لة والمعلومات المستخرتة عي  معالجتهيا و وتمتيد  معناهيا وتشمد كافة البيانات المدخ ا -:  المعطيـات    - 3

الواسو للبرمجيات المخ نة داخد النظم . والمعطيات قد ت ون في طور الادخا، او الاخراج او التخ ين او 

  ين النظم عبر الشب ات و وقد تخ ن داخد النظم او على وسالاط التخ ين خارتش . التباد،

 ب ات الاتصا، التي تر ط اته ة التينية  عضها  عيض محلييا ونطاقييا ودولييا و  وتشمد -الاتصـالات :   -  4

 وتتيت فرلاة اختراش النظم عبرها كما انها  ذاتها محد ليعتداء وموطن من مواطن الخطر الحيييي.
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ك ومحور الخطر و الانسان و سواء المستخده او الشخص المناط  ش مهاه تينية معينة تتصيد  النظياه و فيادرا

هذا الشخص حدود لايحياتش و وادراكش اليات التعامد مو الخطر و وسيمة الرقا ة على انشيطتش فيي حيدود 

احتراه حيوقش اليانونية و مسالاد رلايسة يعنى  ها نظاه الأمن الشامد و تحديدا فيي  يئية العميد المرت ي ة عليى 

 نظم ال مبيوتر وقواعد البيانات

  

 عمليات متصلة بأمن المعلومات
 

 -: Information classification تصنيف المعلومات
وتختليف التصينيعات حسي    وهي عملية اساسيية ليدل  نياء أي نظياه او فيي  يئية أي نشياط يتعليق  المعلوميات

  المنشاة مدار البحث و فمثي قد تصنف المعلومات الى معلوميات متاحية و وموثوقية و وسيرية و وسيرية للغايية

 ان الولاو، اليها واخرل محظور التولاد اليها وه ذا .او قد ت ون معلومات مت

 -: Documentation التوثيق
وتتطل  عمليات المعلومات اساسا اتباا نظاه توثيق خطي لتوثيق  ناء النظاه وكافة وسالاد المعالجية والتبياد، 

معلوميات و و وتصينيف ال  وم وناتها . و ش د رلايك فان التوثيق لااه وضيروري لنظياه التعرييف والتخوييد

والانظميية التطبييييية . وفييي اطييار الأميين و فييان التوثيييق يتطليي  ان ت ييون اسييتراتيجية او سياسيية الأميين موثييية 

وان ت ييون إتراءاتهييا وم وناتهييا كامليية محييد توثيييق و اضييافة الييى خطييط التعامييد مييو المخيياطر   وم تو يية

الااميات وخطيط الطيوارل المرتبطية وخطيط التعيافي وادارة   والحوادث و والجهيات المسي ولة ومسي ولياتها

  النظاه عند حدوث الخطر .

  

 -:  Administration and Personnel  Responsibilities المهام والواجبات الإدارية والشخصية

ان مهاه المتصلين  نظاه أمن المعلومات تبدأ في الاسال من حسين اختييار الافيراد المي هلين وعميق معيارفهم 

و على ان ي ون مدركا ان التأهيد العملي يتطل  تدريبا متوالاي ولا ييف عند حدود معرفية النظرية والعملية 

وخبرة هي لاء ليدل تعييينهم و و شي د رلاييك فيان المهياه الإداريية او التنظيميية تت يون مين خمسية عنالاير او 

وضيو البنياء تحليد المخاطر و وضو السياسية او الاسيتراتيجية و وضيو خطية الأمين و  -:  رلايسة  مجموعات

  توديف الاته ة والمعدات والوسالاد و واخيرا تنعيذ الخطط والسياسات . –التيني الامني 

  

 الاستخدام وسائل التعريف والتوثق من المستخدمين وحدود صلاحيات

Identification and Authorization :- 
عموما و يم ن تييييده  العدييد مين وسيالاد ان الدخو، الى أنظمة ال مبيوتر وقواعد البيانات ومواقو المعلوماتية 

التعييييرف علييييى  خصييييية المسييييتخده وتحديييييد نطيييياش الاسييييتخداه و وهييييو مييييا يعييييرف  أنظميييية التعريييييف 

. والتعريييف او الهوييية مسييالة تت ييون ميين  .Identification and Authorization systems والتخويييد

ية قبو، وسيلة التعرييف او ميا يسيمى التوثيق خطوتين و الأولى وسيلة التعريف على  خص المستخده و والثان

 من لاحة الهوية الميدمة .

ووسالاد التعريف تختلف تبعا للتينية المستخدمة و وهي نعسها وسالاد أمن الولاو، الى المعلومات او الخدمات  

د في قطاعات اسيتخداه الينظم او الشيب ات أو قطاعيات الاعميا، الإل ترونيية و و شي د عياه و فيان هيذه الوسيالا

 -تتواا الى ثيثة أنواا :

  ئ ما يمل ش الشخص مثد البطاقة البيستي ية او غير ملك . - 1    

    ئ ما يعرفش الشخص مثد كلمات السر او الرم  او الرقم الشخصي غير ملك – 2    

 يييء مييا يييرتبط  ييذات الشييخص او موتييود فيييش مثييد  صييمة الالاييبو او  صييمة العييين والصييوت   –3    

 وغيرها .

 

وتعد وسالاد التعريف والتوثق الاقول و تلك الوسيالاد التيي تجميو  يين هيذه الوسيالاد تميعيا عليى نحيو لا يي ثر 

 على سهولة التعريف وفعاليتش في مات الوق  .
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ستصيد  و فانها  يذاتها و ميا authentication وايا كان  وسيلة التعريف التي سيستتبعها توثق من قبد النظاه

ظاه أمن وار ادات امنية يتعين مراعاتها و ف لمات السر على سبيد المثا، و وهي الاكثر  استخدامها تخضو لن

 يوعا من غيرها من النظم و تتطل  ان تخضو لسياسة مدروسة من حيث طولها وم وناتها والا تعاد عن تلك 

الافشاء والحعاد  وكذلك خضوا الاستخداه ليواعد عده الاطيا وعده  ال لمات التي يسهد تخمينها او تحريها

 عليها.

ومتى ما استخدم  وسالاد تعريف ميلامة لاتاحة الولاو، للنظاه و ومتى ما تحييي  عمليية التوثيق والمطا يية 

  Authorization والتأكد من لاحة التعريف (الهويةه فان المرحلة التي تلي ملك هي تحديد نطاش الاستخداه

قطياا ميا مين المعلوميات فيي النظياه و وهيذه المسيالة تتصيد وهو ميا يعيرف  التخوييد او التصيريت  اسيتخداه 

  .  Access Control system  التح م  الدخو، او التح م  الولاو، الى المعلومات او ات اء النظاه

  

 -: Back-up عمليات الحفظ
لنظياه وعمليات الحعظ تتعلق  عمد نسخة إضافية من المواد المخ نة على إحدل وسالاط التخ ين سواء داخيد ا

او خارتش و وتخضو عمليات الحعظ ليواعد يتعين ان ت ون محددة سلعا وموثية وم تو ة ويجري الالتي اه  هيا 

 لضمان توحيد معايير الحعظ وحماية النسخ الاحتياطية .

  

ويمثيد وقيي  الحعييظ و وحماييية النسييخة الاحتييياط و ونظيياه التييرقيم والتبوييي  و وآلييية الاسييترتاا والاسييتخداه و 

ن الحعظ وامنش و وتشعير النسخ التي تحتوي معطيات خالاة وسرية و مسالاد رلايسة يتعين اتخيام معيايير وم ا

 واضحة ومحددة  شأنها .

  

 -وسائل الأمن الفنية ونظام منع الاختراق :
تتعدد وسالاد الأمن التينية المتعين استخدامها فيي  يئية ال مبييوتر والإنترني  و كميا تتعيدد أغراضيها ونطاقيات 

الاستخداه و وقد تناولنا فيما تيده مسالاد التعريف والتوثيق وتحديدا كلميات السير ووسيالاد التعرييف الأخيرل . 

و وكذلك نظم التح م فيي اليدخو، و  cryptography و اضافة للتشعير Firewalls وتتخذ الجدران النارية

ت ايييدة و ل نهييا لا تمثييد تميعهييا و وأنظميية و رمجيييات مياوميية العيروسييات اهمييية م    نظيياه تحييري الاختييراش

وسالاد الأمن المستخدمة و  د هيي اضيافة لوسيالاد التعرييف والتوثييق المتييده الا يارة اليهيا تمثيد اهيم وسيالاد 

  الأمن التينية في الوق  الحاضر و 

  

ويعني الخطر المحتمد الذي يم ن ان يتعرض لش نظاه المعلومات وقيد ي يون  خصيا و  : Threats التهديد 

المتجسك او المجره المحترف او الهياكرا المختيرش و او  ييئا يهيدد الاتهي ة او البيرامل او المعطييات و او ك

 حدثا كالحريق وانيطاا التيار ال هر الاي وال وارث الطبيعية .

وتعني عنصر او نيطة او موقو في النظاه يحتمد ان ينعيذ  :  Vulnerabilities   نقاط الضعف او الثغرات 

فمثي يعد الأ خاص الذين يستخدمون النظاه نيطة ضعف اما لم   ش المعتدي او يتحيق  سببش الاختراشمن خيل

ي ن تيدريبهم كافييا لاسيتخداه النظياه وحمايتيش و وقيد ي يون الاتصيا،  الإنترني  نيطية ضيعف ميثي اما ليم ي ين 

الاد الوقاييية والحماييية و مشييعرا . وقييد ي ييون الموقييو الم يياني للنظيياه نيطيية ضييعف كييأن ي ييون غييير مجهيي   وسيي

و العموه فان نياط الضعف هي الأسيباو المحركية لتحيييق التهدييدات او المخياطر . وييرتبط  هيذا الالايطين 

ــة الاييطين وتعنييي الت نيييك المتبييو لحماييية النظيياه ك لمييات السيير  :  Countermeasures وســائل الوقاي

 والأقعا، ووسالاد الرقا ة والجدران النارية وغيرها .

فانها تستخده  ش د مترادف مو تعبير التهديد و مو انها حييية تتصد  أثر التهديدات عنيد  :  Risks  مخاطرال

وتحليـل  و  Risk analysis  تحليـل المخـاطر حصيولها و وتييوه اسيتراتيجية أمين المعلوميات الناتحية عليى

ؤ، حيو، التهدييدات ثيم وليس  مجرد خطية محصيورة و وهيي تبيدأ مين التسيا Process  المخاطر هي عملية

  نياط الضعف واخيرا وسالاد الوقاية المناسبة للتعامد مو التهديدات ووسالاد منو نياط الضعف .


